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Paivan teemat o®
o®
o™ o
Top 15 -virheet HR-tietojen kasittelyssa
Oikein vai vaarin toimittu — konkreettisia esimerkkitilanteita o
Asetuksen vaatimat toimenpiteet kaytannossa

Tyontekijan tiedot — mik&a on henkildtieto ja mika ei? ..
Mika on arkaluonteinen tieto?

Mita tietoja saat tyontekijoistasi kerata? Mita et?

Kuka saa tarkastella tietoja ja kuka ei?

Missa ja miten tietoja pitda sailyttaa? Rajoitukset?

Mihin tietoja saa kayttaa? Mihin ei?

Mitka tiedot on poistettava? Milloin?

Konkreettinen tarkistuslista — tarkista nama ennen h-hetkea!
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Rekisterit

 Ensin selvitetddan, mita henkildstorekistereitd meilld on
HenkilOrekisteri on rekisteri, josta yksilo on tunnistettavissa
» Tarkoittaa luonnollisia henkil6ita eli ihmisia
Kasite on siten laaja

 Tarkistetaan, mita tietoa on keratty
 Tarkistetaan tiedon keraamisen perusteen olemassaolo
 Tarkistetaan tietojen oikeellisuus ja ajantasaisuus

 Poistetaan perusteettomat, tarpeettomat, virheelliset ja vanhentuneet
tiedot

 Tarkistetaan tietojen suojauksen taso

 Selvitetdan henkilGston paasy tietoon, rajoitetaan vain niille, joilla
tarve paasta tietoon
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Arkaluontoiset tiedot

Erityinen huomio tulee kiinnittad arkaluontoisten tietojen kasittelyyn:

= Yksilon henkiloon liittyvat tiedot (uskonto, etninen tausta,
sukupuolinen suuntautuminen, poliittinen ndkemys ym.)

= Terveystiedot

» Taloustiedot (ulosoton asiakkuus)

* Viranomaistiedot (rikosrekisteri tms.)

= Henkilokohtaiset tiedot (harrastukset tms.)
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Tyypilliset virneet rekistereissa ja niiden e®
kaytosséa @
y e® °
HenkilGtietoja kasitellaan huolettomasti (sairauslomatodistus, postit,
tyosopimukset lojuu poydalld)
Tiedot jdavat kolmannen haltuun (esim. kun joukkueenjohtaja
vaihtuu ja kaytetty henk. Koht. Sdhkdposteja). Qe

"Piilorekisterit” eli valmentajien / joukkueiden toimihenkiloiden omat o
tiedostot.

Tietojen sailytyspaikka on turvaamatta (lukitsematon kaappi, omat
tietokoneet)

Tiedon saanti on lilan monella.

Tietoja tilastoidaan / analysoidaan lain vastaisesti (esim.
sairauslomien tilastoiminen nimillg).

Tietoja kaytetdan esim. markkinointiin ilman suostumusta
(tyontekijoille lahetetdan mainoksia ym. Esim. henkilokunta-
alennuksista)
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Tyypilliset virheet rekistereissa ja niiden
kaytossa

7. Tiedot ovat vanhentuneet / esim. maksukieltomerkinta pitaa
poistaa, kun ulosotto paattyy).

8. Tietoja el paiviteta
9. Tiedonsiirtomenetelmat ovat turvaamattomia (salaamaton
sahkdposti)

10. Rekisteritiedot osin perusteettomia tai asiattomia (lahiesimiesten
omat kommentit)

11. Johto kayttaa tietoja muihin tarkoituksiin kuin on keratty eli kayttoala
"laajenee”

12. Kanssatoimijat vaarinkayttavat tietoja

13. Yritysjarjestelyissa tietoja siirretdan ilman hyvaksyttavaa perustetta
14. Asiakirjojen poistamis- ja tuhoamismenettelyissa on puutteita.

15. Kuvien ottaminen ja kaytto villia.

16. Kuvaaminen ja sosiaalinen media
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Tapauksia

« Rekisteroity tyontekijoiden ammattilittoon kuulumiset.
seksuaalinen suuntautuminen -> perusteeton rekisterdinti.

« TT:t paasivat toisten TT:iden laakarinlausuntoihin kasiksi ->
lilan laaja paasy.

« Yksityisia tietoja oli mennyt yleiseen roska-astiaan ->
kasittelyvirhe.

« Kaytiin katsomassa tapauksen salaisia tietoja (poliisit) -> lilan
laaja paasy.

« Kuvat julkaistaan internetiin kaikkien nahtavaksi.

 Vanhat tietokoneet kellarissa, muistit koneissa, varastettiin ->
tietovuoto.

« Paperit muuttolaatikossa nakyvilla (muuttomiehet ja
sivullisetkin siirtovaiheessa) -> tietovuoto.
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Tapauksi ®e®
apaukKsSia
P ..

o®
Kavi katsomassa tietoja, joiden katsomiseen ei suostumusﬁ o
(potilastiedot, luovutuskielto) -> tutkitaan rikoksena.

TyOsuhde paattyi, tyotietokone jai tyontekijalle, sisalsi tietoja - ®
> tietovuoto. e
o

Tehtiin tyota avoimessa langattomassa verkossa, tapahtui
tietomurto -> tietovuoto.

Kuva julkaistiin lehdesséa, henkilon anonymiteetti murtui —
henkilokohtainen uhka

Kerattiin arkaluontoisia tietoja sahkopostilla -> tietovuoto
Paperit salkussa, salkku anastettiin -> tietovuoto.

Tyontekija lopettaessaan tyot kopioi serverin sisallon ->
tietovuoto.

Tyosopimuksien kopiot lukitsemattomassa kaapissa ->
tietovuotoriski



Tyypillisia rekistereita

 Sahkoiset rekisterit:
« Toiminnanohjausjarjestelma
« Jésen-, asiakas-, markkinointi-, asiakaspalvelu- ja sopimusrekisterit
 Kirjanpito- ja laskutusohjelma
» Henkilosto- ja palkkakirjanpitorekisteri
» Opinto- tms. rekisteri
» Valokuva-arkistot, valvontakameratallenteet jne.

 Manuaaliset rekisterit

 Paperiarkistot, sairaslomatodistuskansiot, arviointi- ja kehityskeskustelukansiot,
viranomaisilmoitukset

* “Pulorekisterit

« Sahkopostit, puhelimen yhteystiedot, tekstiviestit, whats upit, opintojen
seurantaohjelmat jne.

* ”Omat rekisteroidyt muistiinpanot
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Tietoa sisaltavaan materiaaliin liittyvat fyysisep o®
riskit o®
.O
| | o . . L
Tieto on usein fyysisessa muodossa (esim. asiakirjat,
paperirekisterit).

Ajatuksena estaa ulkopuolisia / tarpeettomia henkiloita ..

paasemasta tutustumaan tietoon.

Tiedon sailytys on fyysisesti suojattava niin, etta
aineisto el ole ulkopuolisten ulottuvilla:

- El helposti Ioydettavissa (el nakyvasti ilmoiteta
missa on mitakin aineistoa).

- El helposti paastavissa (suljetuissa tiloissa /
lukitusten takana / riittdva murtovarmuus).

- Tietovuodon paljastusmekanismit (valvonta).
- Vahingon vahentamismekanismit (tunnistekoodit).
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Tietoa sisaltavaan materiaaliin liittyvat tekniset” @
riskit o®

_S__é_hkt')iner_l_ tieto on aina altis tietovuodoille, mikaan ®
jarjestelma ei ole "murtovarma”. {0

Tieto on yha useammin sahkodisessa muodossa.

Taman tiedon tietoturvassa on monta nakdkulmaa, esim:

1) Missa tieto sailytetaan? Pilvipalvelu (missa) / kiintea
serveri, miten fyysisesti on sailytetty?

2) Tiedon siirtyminen sailytyspaikasta kayttajalle (yhteyden
turvallisuus)?

3) Siirtotavan turvallisuus (kryptattu vai selkokielinen)?

4) Tiedon kasittelyn turvallisuus (kuka oikeasti kayttaa,
salasanaturvallisuus, yhteys auki, kuka nakee nayton
yms).

5) Tiedon siirron turvallisuus (salattu sp / vastapuolen
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Tietoa sisaltavaan materiaaliin liittyvat
Inhimilliset riskit

Ihminen on riski!
Aina, kun ihminen saa tiedon, syntyy riski sen vuodosta.

Vuotoriski voi olla tahallinen (hyotymistarkoitus) tai tahaton
(ei tieda / el osaa).

Mikaan jarjestelma ei auta, jos sita kayttava ei ole luotettava!
Inhimillinen riski on aina olemassa.

Tahattomia riskeja voi hallita tiedon ja osaamisen
lisdamisella.

Tahallisia riskeja voi hallita selvittamalla, tiedustelutoimin ja

Q alvomalla seka estamalla paasya tietoon.



Fyysisten riskien hallinta

1) Tiedon “eristaminen” eli sijoittaminen eristettyyn tilaan
2) Tiedon sijoituspaikan valinta

3) Lukitus / avain tai koodihallinnointi ®
4) Kulun ja tiedon siirron valvonta o
5) Ennakkovalvonta (luvat, kirjaukset, perustelut) ®
6) Jalkivalvonta (valvontakamerat)

7) Tiedon luovutusmenettely (kuka, miksi)
8) Tiedon ja kohteen yhteyden koodaus
9) Saantojen valvonta

10) Tietohaun valvonta

11) Tiedon hakijan valvonta

12) Kayttotarkoituksen valvonta

13) Tiedon inventointi
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© o®
Teknisten riskien hallinta o
1) Mihin tieto on keratty (fyysinen sijoituspaikka) ...
2) Tiedon tallettajan paasy tietoon estetty / rajoitettu o™ o
3) Tiedon salaus

4) Tiedon suojaaminen ulkopuolisilta (palomuurit / O
virustorjunta).

5) Tiedon “eristaminen” eli sijoittaminen eristettyyn tilaan ..
6) Tiedon sijoituspaikan valinta

7) Lukitus / avain tai koodihallinnointi

8) Kulun ja tiedon siirron valvonta

9) Jalkivalvonta (valvontakamerat)

10) Tiedon luovutusmenettely (kuka, miksi)
11) Inventointi

12) Tiedon ja kohteen yhteyden koodaus
13) Saantojen valvonta

14) Tietohaun valvonta

15) Tiedon hakijan valvonta

Y 6) Kayttotarkoituksen valvonta




Inhimillisten riskien hallinta (1) e®
Tietamattomyys / osaamattomuus ...
- Hallitaan kouluttamalla ja ohjeilla seka tietosuojatuella
Huolimattomuus o
- Luodaan varmennejarjestelmia, joilla vahennetaan riskia @

yhteyden automaattinen katkaisu O
automaattinen varmistuskuittaus
Paasynestojarjestelma

- Halytysjarjestelma poikkeamatapauksissa
- Automaattinen varmistuskysely

Tahallisuus

- Minimoidaan "access to information”

- Kopioinnin / tiedonsiirron estojarjestelmat
- Kaytdn seuranta ja valvonta

- Poikkeamailmoitukset
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1)
2)

3)

4)
S)

6)
7)

8)

9)

Paasy tietoon rajoitetaan (mita arkaluontoisempi tieto, 3.
harvempi paasee, paasy perustuu tarpeeseen).

Luodaan paasylle tietoon eri tasot -> tyontekijalla paasy
vain sellaiseen tietoon, joka tarpeen tyon tekemiseksi. O

Suojataan tieto identifiolvilla salasanollla -> tieto kuka on @
kaynyt katsomassa tietoja / mahdollisesti tallentanut sita o
ulkoiseen paikkaan tai siirtanyt sita pois.

Valvotaan tiedon kayttoa (kuka, milloin, mita, kuinka
paljon, kuinka kauan).

Erityisen arkaluontoisen tai vahingollisen tiedon kaytto
perusteltava.

Tietolahde suojataan ulkoisilta uhilta (fyysinen / tekninen)

Ulkoiset laitteet ja yhteydet suojataan salasanoilla. Mitaan
salasanoja el tallenneta tai ohiteta.

Tiedon sailytys turvataan, tietoa ei siirreta / kopioida
tarpeettomasti tai turvaamattomiin sijainteihin.

Tiedon kaytto rekisteroidaan.

Inhimillisten riskien hallinta (2)
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Inhimillisten riskien hallinta (3)

9)Tiedon muuttaminen estetaan ilman perustetta ja
muutokset rekisterdidaan ja identifioidaan.

10)Maaritellaan asiakirjahallintaohje.

11)Menettelyt asiakirjahallinnalle ja niiden mahdolliselle
poistamiselle / tuhoamiselle (tietoturvallinen tuhoaminen).
12)Erityistilanteiden hallintaohje

1) Esim. tarve ottaa tietoa mukaan tyotehtavaan esim. kannettavalle,
huolehdittava poistamisesta, kun tarve loppuu. Samoin
ohjeistettava sailytys ja kayttd paatelaitteella.O

13)Paatelaitteiden ja yhteyksien kayttoohjeistus
14)Ennakkovalvonta (perusteluvelvollisuus)
15)Jalkivalvonta

1) Pistotarkastukset (rekisterien kaytto)

2) Fyysisten tilojen valvonta (kameravalvonta)

3) Poikkeamailmoitukset (isot latausméaarat / paljon kaynteja)
4) Erityistiedot (esim. "houkuttelevat tiedot) eriyisvalvontaan
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Inhimillisten riskien hallinta (4)

Toimenpiteet:

Lahde (rekisteri)

- Tietoon ja siihen paasyn rajaus ®
- Esto-, varmistus- ja rajoitusjarjestelmat e
- Rekisterin luomisen ja kaytén dokumentointi o

- Tiedon keraamisen ja kayton valvonta ennakollinen ja
jalkikateinen

Kayttoalusta

- Henkiloston koulutus -> RISKIEN YMMARTAMINEN!
- Henkiloston perehdytys

- Ohjeet kayttamiseen (tietosuojaohje)
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Inhimillisten riskien hallinta (5)

Toimenpiteet:

Kayttotavat
- Standardoidut kayttotavat

- Kayttopaikkojen fyysinen suojaaminen / kayttopaikkojen
ohjeistus

Poikkeamatilanteiden hallinta
- Tietokantojen "siivoaminen”
- Arkistojen tuhoaminen

- Tiedonsiirrot / muutot

Ulkoistamisten hallinnointi

- Sopimus huomio tietosuojan ja salassapidon
- Toimeksisaajan salassapito ja vastuu

- Toimeksisaajan valvonta (sopimusvalvonta)
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Suunnitelma tietosuojan varmistamiseksi ..O

o

« Maaritellaan mihin toimiin on ryhdyttava O
 tiedon méaara ja luonne O
« Maaritelladn arkaluontoiset tiedot, niiden maara ja luonne O
 Arvioidaan tietojen vahingollisuus rekisterdidylle

« Mitd enemman tietoa, mita arkaluontoisempaa, mita useampi
paasee nakeméaan, mita vahingollisempaa, sita korkeampi
riskitaso

« Riskitason perusteella arvioidaan tarvittava, riittdva tietosuojan
taso
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1)
2)
3)
4)

o)
6)
7)
8)

9)

10) Korostettava loukkauksen voivan johtaa

o L
Tietosuojaohje o

o0
@)

Tyontekijan salassapitovelvollisuuden korostaminen. ..
Salassa pidettavan / suojattavan tiedon yksilointi.
Rekisterin kaytto — tarpeellisuusvaatimus.

Sallittu rekisterointi — luvanvarainen rekisterointi — kielletty ®
rekisterointi. O

Sallittu kayttd — luvanvarainen kaytto — kielletty kaytto. »
Sallittu luovutus — rajoitettu luovutus — kielletty luovutus.
Mihin mitakin tietoa saa — ei saa rekisteroida.

Rekisterdinnin perusteet, mita ja milla perusteella saa / el
saa rekisteroida.

Menettely rekisterin kayttdjan tunnistamiseksi.

rikosoikeudelliseen seuraamukseen.

11) Ohjeet salasanojen ym. Sailytyksesta.
12) Ohjeet salasanojen vaihtamisesta.
13) Ohjeet kaytettavista laitteista.
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Tietosuojaohje (2)

14) Kielto tallettaa salasanoja.
15) Kielto ohittaa salasanoja / salauksia.
16) Kielto kayttaa "omia” laitteita.

17) Velvollisuus valvoa hallussa olevien laitteiden
tietoturvajarjestelmien / virustorjunnan toimivuutta /
voimassaoloa (toimiiko / herjaako kone?)

18) Tiedon siirtoa / tallentamista / kopioimista koskevat kiellot,
rajoitukset ja ohjeet.

19) Ohjeet fyysiseen turvallisuuteen (asiakirjojen ym.
Sailytys).
20) Menettely epatietoisuustilanteessa.

21) Tuki / neuvot (tietosuojavastaava). "Kysy ensin tee vasta
sitten periaate”.

22) Valvonnan menetelmat ja periaatteet.
23) Raportointivelvollisuudet.

24) Poikkeamailmoitusvelvollisuus.

25) Ohjeen rikkomisen seuraukset.
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Rekistereista tietosuojaseloste

« Rekistereista pitaa olla laadittuna tietosuojaseloste
« Tietosuojaselostevaatimus koskee kaikkia rekistereita
« My0s henkilOostorekisterista pitaa olla seloste

« Nykyaan henkilorekisterilain mukaan rekisteriselosteessa pitaa
olla:

» Rekisterinpitaja (tama tarkoittaa rekisterinpitajaa, ei sen yllapitajaa)
* Yhteyshenkilo

» Rekisterin nimi

« Tietojen kasittelyn tarkoitus

* Rekisterin tietosisalto

¢ Saanndnmukaiset tietolahteet

« Tietojen sdanndénmukaiset luovutukset

« Tietojen siirto EU / ETA —alueen ulkopuolelle

» Rekisterin suojauksen periaatteet
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Rekistereista tietosuojaseloste

Rekisteriselosteessakin ilmoitettavien tietojen lisaksi pitda ilmoittaa viela: ..
Tarkastusoikeus
« Oikeus vaatia tietojen korjausta
*  Muut henkildtietojen kasittelyyn liittyvat oikeudet

liImoitusvelvollisuus, laadulliset vaatimukset, miten pitaa ilmoittaa:

"Kaikki kasittelya koskevat tiedot tiiviisti esitetyssa, lapinakyvassa, helposti
ymmarrettavassa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella
kielella varsinkin silloin, kun tiedot on tarkoitettu erityisesti lapselle. Tiedot on
toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan séhkdisessa
muodossa. Jos rekisteroity sita pyytaa, tiedot voidaan antaa suullisesti
edellyttaen, etta rekisterdidyn henkildllisyys on vahvistettu muulla tavoin.”

Tietosuoja-asetus asettaa siis ilmoitukselle (ent. seloste) laadullisia
vaatimuksia. Helppo saatavuus, ymmarrettavyys. Talla hetkella rekisteri- /
tietosuojaselosteet eivat naita tayty.
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[Imoitusvelvollisuus, sisalto: .. ..

. Erotellaan sen mukaan, saadaanko tiedot rekisteroidylta itseltdan vai muualta.
. Jalkimmaisessa tapauksessa lisdvaatimuksia.

limoitusvelvollisuudesta

. liImoitusvelvollisuus siséltaa kaiken sen, mité tietosuojaseloste on nykylain mukaan .
edellyttanyt, mutta sen liséksi tulee lisaa ilmoitettavia asioita.

liImoitusvelvollisuus (kun tiedot saatu rekisteroidylta), lisdykset: .

. Mahdollinen tietosuojavastaava ja hdnen yhteystiedot .

. HenkilGtietojen kasittelyn oikeudellinen peruste (laki, suostumus jne.)

. Rekisterinpitdjan / kolmannen oikeutetut edut 6 artikla 1 f:n perusteella
. Sailytysaika / sen maarittamiskriteerit

. Oikeudesta rajata kasittelya tai vastustaa sita

. Oikeudesta peruuttaa annettu suostumus ja oikeudesta valittaa

. Mihin henkilGtietojen vaatiminen perustuu (laki, sopimus, sopimuksen tekemiseen
perustuva)

. Onko tietojen luovuttaminen pakollista ja mita seuraa, mikéali ei luovuta.

. Mahdollisesta automaattisesta paatoksenteosta (profilointi), sen merkittavyys ja
mahdolliset seuraukset rekisterdidyille

. Jos aiotaan kayttada muuhun, tarkoitukseen kuin mihin keratty -> ilmoitettava ennen
jatkokasittelya tasta muusta tarkoituksesta antaen em. Tiedot.



limoitusvelvollisuudesta

liImoitusvelvollisuus (mikali tiedot saatu muualta kuin rekisterdidylté),..
lisaykset:

« Tietojen vastaanottajat ja vastaanottajaryhmat
 Mista tiedot on saatu ja tieto siita, onko tiedot yleisesti saatavilla

« Maaraykset siita, koska ilmoitusvelvollisuuden mukaiset tiedot pitaa
IImoittaa rekisteroidylle (kohtuullinen aika / oltaessa ensimmaista
kertaa yhteydessa rekisterdityyn, jos aiotaan luovuttaa, viimeistaa
luovutettaessa.

* Poikkeukset em. Maarayksista.
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Rekisteroityjen oikeuksista

* Rekisteroidyn oikeudet:
* Onko rekisteroity vai el
« Jos on, oikeus saada paasy
 Oikeus siirtaa
 QOikeus tarkistaa
*  OQOikeus korjauttaa
« Mahdollinen oikeus poistattaa
 QOikeus rajoittaa / vastustaa
* Oikeus valittaa
 Oikeus saada tieto tietojen alkuperasta
*  Profilointi, merkittavyys ja vaikutukset
 Tieto mahdollisen siirron suojaustoimista

Kun edella mainitut oikeudet tasmentyvat ja voimistuvat nama pitda huomioida
iIImoituksessa. Henkilotietolain mukaiset selosteet eivat siten miltaan osin ole
riittavial
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KITTOS!

Teppo Laine

Asianajotoimisto Legistum Oy
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